Аннотация

к рабочей программе дисциплины «Защита информации»

(вариативная часть)

1. Область применения рабочей программы:

Рабочая программа учебной дисциплины «Защита информации» является частью основной профессиональной образовательной программы в соответствии с ФГОС по специальности СПО 09.02.04 Информационные системы (по отраслям).

2. Место учебной дисциплины в структуре основной профессиональной образовательной программы:

Дисциплина «Защита информации» входит в профессиональный цикл.

3. Цели и задачи учебной дисциплины-требования к результатам освоения учебной дисциплины:

В результате освоения дисциплины обучающийся должен:

уметь:

· конфигурировать встроенные средства безопасности в операционной системе;

· проводить анализ защищенности компьютера и сетевой среды с использованием сканера безопасности;

· устанавливать и использовать средства для шифрования информации и организации обмена данными с использованием электронной цифровой подписи;

· устанавливать и использовать один из межсетевых экранов;

· устанавливать и настраивать программное обеспечение для защиты от вредоносного программного обеспечения;

· настраивать инструменты резервного копирования и восстановления информации.

знать:

· основные понятия и направления в защите компьютерной информации, принципы защиты информации;

· принципы классификации и примеры угроз безопасности компьютерным системам;

· современные подходы к защите продуктов и систем информационных технологий, реализованные в действующих отечественных и международных стандартах ИТ-безопасности;

· основные инструменты обеспечения многоуровневой безопасности в информационных системах.

4. Формы контроля

Итоговая аттестация в форме дифференцированного зачета.

5. Составитель: Еременко Л.Е., преподаватель высшей квалификационной категории.

